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Аннотация. Перевод кадрового делопроизводства в электронный формат, внедрение систем видео-
наблюдения, биометрической идентификации, геолокации и удалѐнного мониторинга производитель-
ности резко расширили объѐм собираемых сведений о сотрудниках и создали новые каналы их утечки. 
Актуальность исследования определяется тем, что с 2022 г. ужесточилась ответственность за разгла-
шение персональных данных сотрудников. Кроме того, с появлением новых технологий утечки персо-
нальных данных о работниках значительно возросли и увеличились в масштабе. Цель исследования 
состоит в систематизации правовых и организационных механизмов охраны персональных данных ра-
ботников в условиях компьютеризации организационных процессов и определении настоящих рисков, 
которые при этом могут возникнуть у работодателей. В работе применѐн комплекс общенаучных и 
специально-юридических методов: формально-юридический анализ нормативных правовых актов; 
сравнительно-правовой метод (сопоставление российского и зарубежного регулирования); системный 
анализ судебной практики и правоприменительных актов Роскомнадзора; кейс-анализ реальных инци-
дентов утечки данных; статистический анализ данных о нарушениях в сфере персональных данных. 
В результате проведенных исследований установлено, что эффективная защита персональных данных 
работников требует построения многоуровневой системы, сочетающей правовые (локальные акты, до-
говорная защита, работа с согласиями), организационные (разграничение доступа, обучение персонала) 
и технические (шифрование, DLP-системы, аудит) меры. Ни один из уровней не может быть заменѐн 
другим. Сформулированы практические рекомендации для работодателей: провести аудит сущест-
вующей системы обработки персональных данных работников; актуализировать локальные акты с учѐ-
том реформ 2022–2023 гг.; выстроить процедуру уведомления Роскомнадзора об утечках; включить 
условия о защите персональных данных во все договоры с аутсорсерами и облачными провайдерами; 
обеспечить регулярное обучение сотрудников кадровых и ИТ-служб. 
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Abstract. The digitalization of personnel records management, the implementation of video surveillance sys-

tems, biometric identification, geolocation, and remote performance monitoring have dramatically expanded 

the volume of employee data collected and created new channels for data leakage. The relevance of this study 

is determined by the fact that, since 2022, penalties for the disclosure of employee personal data have become 

stricter. Moreover, with the advent of new technologies, leaks of employee personal data have significantly 

increased and expanded in scale. Therefore, the objective of the study is to systematize the legal and organiza-

tional mechanisms for protecting employee personal data in the context of the computerization of organiza-

tional processes and to identify the actual risks that employers may face. The study applies a combination of 

general scientific and specialized legal methods: formal legal analysis of regulatory legal acts; comparative 

legal method (comparison of Russian and foreign regulations); systems analysis of judicial practice and law 

enforcement acts of Roskomnadzor; case analysis of real data leakage incidents; statistical analysis of data on 

violations in the field of personal data. The conducted research revealed that effective protection of employees' 

personal data requires the development of a multi-layered system combining legal (regulatory laws, contractual 

protection, consent management), organizational (access control, staff training), and technical (encryption, 

DLP systems, audit) measures. No single layer can be replaced by another. Practical recommendations for em-

ployers have been formulated: conduct an audit of the existing system for processing employees' personal data; 

update local regulations in accordance with the 2022–2023 reforms; establish a procedure for notifying 

Roskomnadzor of leaks; include provisions for the protection of personal data in all contracts with outsourcers 

and cloud providers; and ensure regular training for HR and IT staff. 
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Введение. В современных реалиях компь-

ютеризации персональные данные сотрудни-

ков являются основным объектом правовой 

защиты. Перевод кадрового делопроизводст-

ва в электронный формат, внедрение систем 

видеонаблюдения, биометрической иденти-

фикации, геолокации и удалѐнного монито-

ринга производительности резко расширили 

объѐм собираемых сведений о сотрудниках и 

создали новые каналы их утечки [1–3]. 

Под персональными данными понимается 

любая информация, относящаяся к прямо или 

косвенно идентифицированному физическому 

лицу (ст. 3 Федерального закона № 152-ФЗ). 

Применительно к трудовым отношениям это – 

личные дела и анкеты, сведения о заработной 

плате и социальных выплатах, медицинская 

документация, биометрические данные, дан-

ные о местонахождении работника в рабочее 

время, записи систем контроля доступа, пере-

писка в корпоративных мессенджерах [2–6]. 

Актуальность темы определяется несколь-

кими факторами: во-первых, нарастающим 

давлением регулятора (с 2022 г. ужесточилась 

ответственность за разглашение персональ-

ных данных сотрудников); во-вторых, с появ-

лением новых технологий утечки персональ-

ных данных о работниках значительно воз-

росли и увеличились в масштабе (в 2023 г. в 

России было зафиксировано более 300 значи-
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мых утечек персональных данных в корпора-

тивном секторе, из которых около 40% при-

ходилось на сведения о сотрудниках [7]); в-

третьих, реформа законодательства 2022–

2023 гг. принципиально изменила ряд базо-

вых требований [5, 6]. 

Цель исследования – систематизировать 

правовые и организационные механизмы ох-

раны персональных данных работников в ус-

ловиях компьютеризации организационных 

процессов и определить настоящие риски, 

которые при этом могут возникнуть у работо-

дателей. 

Задачи исследования: 
1) провести анализ актуальной на сего-

дняшний день нормативно-правовой базы РФ, 

затрагивающей защиту персональных данных 

работников с учѐтом принятых в 2022–2023 гг. 

реформ; 

2) систематизировать внутриорганизаци-

онные механизмы защиты персональных дан-

ных; 

3) рассмотреть специфику обработки от-

дельных категорий данных работников (био-

метрия, медицинские данные, данные мони-

торинга); 

4) оценить меры юридической ответствен-

ности и правоприменительную практику; 

5) определить перспективы регулирования 

в части применения ИИ-технологий в кадро-

вом делопроизводстве. 

Материалы, методы и объекты исследо-

вания. В работе применѐн комплекс общена-

учных и специально-юридических методов: 

формально-юридический анализ норматив-

ных правовых актов; сравнительно-правовой 

метод (сопоставление российского и зару-

бежного регулирования); системный анализ 

судебной практики и правоприменительных 

актов Роскомнадзора; кейс-анализ реальных 

инцидентов утечки данных; статистический 

анализ данных о нарушениях в сфере персо-

нальных данных. 

Нормативную основу составляют: Консти-

туция РФ (ст. 23, 24), Федеральный закон от 

27.07.2006 № 152-ФЗ «О персональных дан-

ных» с изменениями 2022–2023 гг., Трудовой 

кодекс РФ (гл. 14), постановления Правитель-

ства РФ № 1119 и № 687, приказы Роском-

надзора, а также практика Верховного суда 

РФ и арбитражных судов по спорам о защите 

персональных данных. 

Результаты исследования 

1. Нормативно-правовая база: структу-

ра и реформы 2022–2023 гг. Российская сис-

тема защиты персональных данных работни-

ков носит многоуровневый характер. Консти-

туционную основу образуют статья 23 и ста-

тья 24 Конституции Российской Федерации, 

определяющие право на неприкосновенность 

личной жизни гражданина. Базовым законо-

дательным актом является Федеральный за-

кон от 27.07.2006 № 152-ФЗ «О персональных 

данных», устанавливающий принципы обра-

ботки, права субъектов и обязанности опера-

торов [1]. Трудовое измерение регулирования 

сосредоточено в гл. 14 ТК РФ (ст. 86–90), 

конкретизирующей цели, пределы и порядок 

обработки кадровых данных [2]. 

Реформа 2022–2023 гг. существенно изме-

нила регуляторную среду. Федеральный за-

кон от 14.07.2022 № 266-ФЗ ввѐл обязатель-

ное уведомление Роскомнадзора об утечках 

данных в течение 24 часов (предварительное) 

и 72 часов (расширенное), распространил тре-

бования закона на иностранных операторов, 

обрабатывающих данные российских граж-

дан, а также уточнил условия трансграничной 

передачи данных [5]. Федеральный закон от 

12.12.2023 № 519-ФЗ ввѐл оборотные штрафы 

за утечки персональных данных в размере от 

0,1% до 3% годовой выручки оператора (но не 

менее 15 млн и не более 500 млн рублей) [6]. 

Принятие Закона № 519-ФЗ стало пово-

ротным моментом: впервые в российской 

практике к работодателям как операторам 

данных может быть применена санкция, со-

размерная их финансовым возможностям, что 

радикально меняет экономику комплаенса в 

сфере персональных данных. 

2. Внутриорганизационные механизмы 

защиты персональных данных работников. 

Эффективная защита персональных данных 

работников требует выстраивания много-

уровневой внутриорганизационной системы. 

Ниже рассматриваются еѐ ключевые компо-

ненты [8–10]. 

2.1. Локальная нормативная база. Обяза-

тельное содержание локальных актов пред-

приятия: установленные согласно статье 18.1 

Федерального закона «О персональных дан-

ных» № 152-ФЗ правила обработки персо-

нальных данных сотрудников; положение о 

защите персональных данных работников, 
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предусмотренное ст. 87 Трудового кодекса 

РФ; определение должностей работников, 

которым разрешѐн доступ к персональным 

данным; срок хранения персональных данных 

сотрудников. Работники, которым предостав-

лен доступ к персональным данным сотруд-

ников, должны быть ознакомлены с вышена-

званными документами под роспись [1, 2]. 

2.2. Персонализация ответственности и 

разграничение доступа. В обязанность рабо-

тодателя входит назначение ответственного 

за порядок обработки персональных данных 

согласно статье 22.1 Федерального закона № 

152-ФЗ. В организациях с большой средне-

списочной численностью работников следует 

создавать отделы, обеспечивающие защиту 

персональных данных сотрудников согласно 

действующему законодательству РФ в этой 

сфере. Доступ к персональным данным со-

трудников может предоставляться только 

специалистам указанного отдела и только в 

пределах производственной необходимости, 

по принципу минимизации данных. Обяза-

тельно ведение журналов доступа к информа-

ционным системам персональных данных 

(ИСПДн); все лица, допущенные к обработке 

данных, подписывают соглашение о нераз-

глашении [3, 4, 11–13]. 

2.3. Работа с согласиями субъектов. Клю-

чевым правовым основанием обработки пер-

сональных данных в трудовых отношениях 

является не согласие, а закон или трудовой 

договор: обработка данных, необходимых для 

исполнения трудовых обязанностей, не требу-

ет отдельного письменного согласия работни-

ка [1, 5]. Вместе с тем ряд операций требует 

явного согласия: обработка биометрических 

данных; публикация фотографий работника 

на сайте организации; передача данных треть-

им лицам, не являющимся государственными 

органами (банки зарплатных проектов, стра-

ховые компании, кадровые агентства); обра-

ботка специальных категорий данных (со-

стояние здоровья, за исключением случаев, 

прямо предусмотренных законом) [1, 2]. 

Согласие должно соответствовать требо-

ваниям ст. 9 Закона № 152-ФЗ: быть конкрет-

ным, информированным, сознательным и вы-

раженным в определѐнной форме. В трудо-

вых отношениях существует риск признания 

согласия недействительным ввиду зависимо-

го положения работника, поэтому Роскомнад-

зор рекомендует по возможности опираться 

на иные правовые основания [5]. 

2.4. Договорная защита при аутсорсинге 

обработки. При передаче обработки персо-

нальных данных работников сторонним орга-

низациям (аутсорсинг расчѐта заработной 

платы, облачные HR-системы, кадровые 

агентства) необходимо заключение договора 

поручения обработки персональных данных 

(ст. 6 Закона № 152-ФЗ). Договор должен со-

держать: исчерпывающий перечень поручае-

мых действий; обязанность поверенного со-

блюдать конфиденциальность; требования к 

техническим мерам защиты; запрет на субпо-

ручение без разрешения оператора; ответст-

венность поверенного за нарушения. Опера-

тор (работодатель) несѐт солидарную ответ-

ственность перед субъектом данных за дейст-

вия поверенного [1, 5]. 

3. Особенности обработки отдельных 

категорий данных работников. 3.1. Био-

метрические данные. Всѐ, что относится к 

биометрическим данным работников (отпе-

чатки пальцев, рисунок вен, геометрия лица, 

образцы голоса), может использоваться рабо-

тодателем только на основании письменного 

согласия работника, за исключением случаев, 

предусмотренных федеральными законами 

(ст. 11 Федерального закона № 152-ФЗ) [1]. 

Введение систем биометрической идентифи-

кации для контроля рабочего времени без со-

гласия работника является грубым нарушени-

ем законодательства о персональных данных, 

что подтверждается практикой Роскомнадзо-

ра. Технические требования к защите биомет-

рических ИСПДн – наивысшие (уровень за-

щищѐнности УЗ-1 или УЗ-2 по Постановле-

нию № 1119) [3]. 

3.2. Медицинские данные. Сведения о со-

стоянии здоровья работника являются особы-

ми персональными данными (статья 10 Феде-

рального закона № 152-ФЗ), использование и 

обработка которых возможна только в опре-

делѐнных случаях: при наличии письменного 

согласия; если обработка необходима для за-

щиты жизни работника; в связи с обязатель-

ными медицинскими осмотрами согласно ТК 

РФ [1, 2]. Передача медицинских данных ра-

ботника страховым компаниям в рамках ДМС 

требует его явного согласия; работодатель не 

вправе раскрывать диагноз сотрудника даже 

непосредственному руководителю. 
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3.3. Данные систем мониторинга и видео-

наблюдения. Видеонаблюдение на рабочих 

местах, мониторинг использования корпора-

тивных устройств и сетей, геолокация слу-

жебных автомобилей – правомерны при ус-

ловии: уведомления работников о факте на-

блюдения (в трудовом договоре или локаль-

ном акте); ограничения целей обработки кон-

тролем трудовой дисциплины и обеспечением 

безопасности; соразмерности меры постав-

ленной цели [2, 4]. Тотальный мониторинг 

личной переписки работника (в том числе в 

корпоративных мессенджерах в нерабочее 

время) существенно нарушает права на не-

прикосновенность частной жизни. Согласно 

судебной практике РФ, признано недопусти-

мым тотальное наблюдение без надлежащего 

уведомления [14–16]. 

3.4. Трансграничная передача данных. Ре-

форма 2022 г. (изменения ФЗ от 14.07.2022 № 

266-ФЗ) повысила требования к контролю по 

передаче персональных данных на террито-

рию иностранного государства, а именно: пе-

редача в страны, не обеспечивающие надле-

жащую защиту, допускается только при на-

личии разрешения органов Роскомнадзора, а 

также с письменного согласия субъекта [5]. 

Это особенно актуально для работодателей, 

использующих иностранные облачные HR-

системы (SAP SuccessFactors, Workday, Oracle 

HCM): хранение данных российских работ-

ников на серверах за рубежом требует либо 

их локализации на территории РФ (ст. 22.1 

Закона № 152-ФЗ в части первичного сбора), 

либо соблюдения специальных требований к 

передаче. 

4. Правоприменительная практика: ин-

циденты и ответственность. Анализ ин-

цидентов и правоприменительной практики 

позволяет выделить наиболее типичные уяз-

вимости и их правовые последствия (табл. 1). 

 

Таблица 1. Типовые нарушения в сфере персональных данных работников и меры ответственности 

Table 1. Typical violations in the field of personal data of employees and penalties 

 

Тип нарушения 
Правовое основание  

ответственности 
Типичные санкции 

Утечка персональных данных по 

вине работника (инсайдер) 

Ст. 13.11 КоАП РФ; ст. 272, 

183 УК РФ; ст. 1068 ГК РФ 

Штраф до 500 млн руб. (Закон 

№ 519-ФЗ); уголовное пресле-

дование; гражданский иск 

Обработка биометрии без согласия Ст. 11 Закона № 152-ФЗ; ст. 

13.11 КоАП РФ 

Предписание Роскомнадзора; 

штраф до 300 тыс. руб. 

Непредоставление работнику 

доступа к его данным 

Ст. 89 ТК РФ; ст. 14 Закона 

№ 152-ФЗ 

Предписание; штраф; иск о 

компенсации морального вреда 

Утечка из облачной HR-системы 

иностранного провайдера 

Ст. 6, 22.1 Закона № 152-ФЗ; 

Закон № 266-ФЗ 

Оборотный штраф; предписа-

ние о локализации данных 

Видеонаблюдение без уведомле-

ния работников 

Ст. 86 ТК РФ; ст. 137 УК РФ Признание доказательств недо-

пустимыми; штраф; компенса-

ция 
 

Составлено авторами на основе [1, 2, 6, 7, 10]. 

 

Показательным примером является инци-

дент мая 2022 г., когда в публичный доступ 

попали персональные данные курьеров 

крупных сервисов доставки (Delivery Club, 

«Яндекс.Еда»): имена, телефоны, адреса дос-

тавок. Роскомнадзор привлѐк операторов к 

ответственности по ст. 13.11 КоАП РФ. В 

итоге суды удовлетворяли иски пострадав-

ших работников о компенсации морального 

вреда [8]. 

В банковском секторе фиксировались слу-

чаи инсайдерских утечек: сотрудник, зло-

употребляя служебным доступом, копировал 

кадровые и клиентские базы. Подобные ин-

циденты сопровождались уголовными делами 

по ст. ст. 272 и 183 Уголовного кодекса Рос-

сийской Федерации (незаконный доступ к 

компьютерной информации; противоправное 

получение и разглашение сведений, состав-

ляющих коммерческую тайну). Работодатель 
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был привлечен к гражданско-правовой ответ-

ственности за действия работника при испол-

нении трудовых обязанностей (ст. 1068 ГК 

РФ) [9, 10]. 

В госсекторе отмечались случаи раскрытия 

персональных данных государственных слу-

жащих из-за неверной конфигурации облач-

ных хранилищ: списки сотрудников с долж-

ностями и контактами оказывались в откры-

том доступе. Роскомнадзор выносил предпи-

сания и обязывал операторов провести аудит 

и устранить нарушения. 

5. Ответственность за нарушения: об-

новлѐнный санкционный режим. Система 

юридической ответственности за нарушения 

в сфере персональных данных работников 

является многоканальной. В 2022–2023 гг. 

она была существенно усилена [17, 18]. 

Административная ответственность пре-

дусмотрена ст. 13.11 КоАП РФ. С момента 

последних реформ базовые санкции для юри-

дических лиц варьируются от 60 тыс. до 

6 млн рублей, в зависимости от типа наруше-

ния. Введѐнные Законом № 519-ФЗ оборот-

ные штрафы (до 3% годовой выручки, но не 

более 500 млн рублей) применяются при 

крупных утечках, затрагивающих более 10000 

субъектов [6]. 

Гражданско-правовая ответственность: ра-

ботник имеет право на компенсацию мораль-

ного вреда за незаконную обработку его лич-

ных данных (ст. 89 ТК РФ; ст. 151, 1099–1101 

ГК РФ) [2]. Согласно разъяснениям Верхов-

ного суда РФ, моральный вред при наруше-

нии прав субъекта персональных данных 

предполагается, размер которого определяет-

ся судом исходя из обстоятельств дела. 

Уголовная ответственность наступает по 

ст. 137 УК РФ (нарушение неприкосновенно-

сти частной жизни) и ст. 272 УК РФ (непра-

вомерный доступ к компьютерной информа-

ции) при умышленных деяниях, повлѐкших 

существенный вред правам граждан. 

Работодатель как оператор несѐт риск от-

ветственности за действия своих работников, 

допустивших утечку данных при исполнении 

трудовых обязанностей (ст. 1068 ГК РФ), – 

даже если сам работодатель формально со-

блюдал все требования законодательства. 

6. ИИ-технологии в кадровом делопроиз-

водстве: потенциал и правовые риски. Вне-

дрение систем искусственного интеллекта в 

HR-процессы (автоматизированный отбор 

резюме, оценка кандидатов, прогнозирование 

текучести кадров, анализ эффективности ра-

ботников) создаѐт новые вызовы для защиты 

персональных данных [11, 12, 19]. 

С правовой точки зрения ключевой про-

блемой является автоматизированное приня-

тие решений, существенно затрагивающих 

права работника. Закон № 152-ФЗ (ст. 16) за-

прещает принятие решений, основанных ис-

ключительно на автоматизированной обра-

ботке данных, без согласия субъекта, если 

такие решения порождают юридические по-

следствия [1]. Это означает, что автоматиче-

ское отклонение кандидата или принятие ре-

шения об увольнении исключительно на ос-

новании ИИ-системы является незаконным 

без соответствующего согласия и возможно-

сти оспорить такое решение. 

Кроме того, ИИ-системы анализа поведе-

ния работников, эмоционального состояния 

(распознавание лица, анализ голоса) фактиче-

ски обрабатывают биометрические данные, 

что требует письменного согласия и высокого 

уровня технической защиты [3, 11, 20]. Госу-

дарственная Дума рассматривает законопро-

ект об обязательной маркировке ИИ-систем в 

HR и раскрытии критериев алгоритмических 

решений, затрагивающих трудовые права. 

Выводы 

1. Российская модель защиты персональ-

ных данных работников прошла существен-

ную трансформацию в 2022–2023 гг. Введе-

ние оборотных штрафов (Закон № 519-ФЗ), 

требований об уведомлении регулятора об 

утечках (Закон № 266-ФЗ) и ужесточение ре-

жима трансграничной передачи данных ради-

кально повышают цену несоблюдения требо-

ваний для работодателей. 

2. Эффективная защита персональных 

данных работников требует построения мно-

гоуровневой системы, сочетающей правовые 

(локальные акты, договорная защита, работа с 

согласиями), организационные (разграниче-

ние доступа, обучение персонала) и техниче-

ские (шифрование, DLP-системы, аудит) ме-

ры. Ни один из уровней не может быть заме-

нѐн другим. 

3. Обработка специальных категорий дан-

ных (биометрия, медицинские сведения) и 

применение систем мониторинга работников 

требуют особой правовой осторожности: 
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именно в этих сферах концентрируется наи-

большее число нарушений и претензий регу-

лятора. 

4. Внедрение ИИ-технологий в HR создаѐт 

новые правовые риски, связанные с автомати-

зированным принятием решений и скрытой 

обработкой биометрии. Российское законода-

тельство в этой части пока отстаѐт от темпов 

технологического развития, что порождает 

правовую неопределѐнность. 

5. Практические рекомендации для работо-

дателей: провести аудит существующей систе-

мы обработки персональных данных работни-

ков; актуализировать локальные акты с учѐтом 

реформ 2022–2023 гг.; выстроить процедуру 

уведомления Роскомнадзора об утечках; вклю-

чить условия о защите персональных данных 

во все договоры с аутсорсерами и облачными 

провайдерами; обеспечить регулярное обуче-

ние сотрудников кадровых и ИТ-служб. 
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